PREDLOG

ZAKON
O KRITICNOJ INFRASTRUKTURI

I. OSNOVNE ODREDBE
Predmet zakona
Clan 1.

Ovim zakonom ureduje se nacionalna i evropska kriticna infrastruktura,
identifikacija i odredivanje kriti€ne infrastrukture Republike Srbije (u daljem tekstu:
kriti€na infrastruktura), zastita kriti¢ne infrastrukture, nadleznost i odgovornost organa
i organizacija u oblasti kriti€ne infrastrukture (u daljem tekstu: nadlezni organi i
organizacije) i informacije, izveStavanje, pruZzanje podrske odlu€ivanju, zastita
podataka, upravljanje i nadzor u oblasti kriti¢ne infrastrukture.

Znacenje izraza
Clan 2.
Pojedini izrazi upotrebljeni u ovom zakonu imaju sledece znacenije:

1) sektori kriti€ne infrastrukture su oblasti odredene ovim zakonom, u kojima
se vr8i postupak identifikacije i odredivanja kriti€ne infrastrukture;

2) identifikacija kriti€ne infrastrukture je postupak utvrdivanja sistema, mreza,
objekata ili njihovih delova u odredenom sektoru koji se, u skladu sa utvrdenim
kriterijumima, identifikuju kao kriticna infrastruktura;

3) odredivanje kriticne infrastrukture podrazumeva postupak utvrdivanja
sistema, mreza, objekata, ili njihovih delova kao kriticne infrastrukture u skladu sa
ovim zakonom;

4) zastita kriticne infrastrukture predstavlja skup aktivnosti i mera koje imaju
za cilj osiguranje funkcionisanja kriticne infrastrukture u slu¢aju ometanja ili unistenja,
odnosno zastitu u slu€aju pretnji i spreCavanje nastanka posledice ometanja ili
unistenja;

5) operatori kriti€ne infrastrukture su drzavni organi, organi autonomne
pokrajine, organi jedinice lokalne samouprave, javha preduzeca, privredna drustva ili
druga pravna lica koja upraviljaju sistemima, mrezama, objektima ili njihovim
delovima koji su odredeni kao kriti¢na infrastruktura;

6) Bezbednosni plan operatora za upravljanje rizikom je plan koji izraduje
operator kritiéne infrastrukture, kojim se definiSu bezbednosni ciljevi i mere operatora
na osnovu analize rizika koju plan sadrzi;

7) oficir za vezu je lice zaposleno kod operatora kriti€ne infrastrukture, a koje
je kontakt izmedu operatora kriticne infrastrukture i ministarstva nadleznog za
unutrasnje poslove (u daljem tekstu: Ministarstvo);

8) evropska kriti€na infrastruktura podrazumeva kriti€nu infrastrukturu koja
se nalazi na teritoriji zemlje Clanice Evropske unije, Cije bi ometanje ili unidtenje imalo
znacajan uticaj na najmanje dve zemlje ¢lanice.

Nacela delovanja
Clan 3.

Nadlezni organi i organizacije, gradani i drugi subjekti duzni su da se u
preduzimanju mera i aktivnosti utvrdenih ovim i drugim zakonom, programima,



planovima i drugim dokumentima u oblasti kriti€ne infrastrukture rukovode sledeéim
nacelima:

1) nacelo integrisanog pristupa — u zastiti kritiCne infrastrukture pre, za
vreme i posle ometanja ili prekida u funkcionisanju kriticne infrastrukture, ucestvuju
svi nadlezni organi i organizacije, gradani i drugi subjekti uzimajuci u obzir razli€ite
vrste opasnosti koje proistiCu iz analize rizika, i uzimajuc¢i u obzir meduzavisnost
sektora kriti€ne infrastrukture i njihovu interakciju;

2) nacelo odgovornosti — za funkcionisanje kriticne infrastrukture direktno su
odgovorni operatori kriti€ne infrastrukture, a za unapredenje zastite kritiCne
infrastrukture, pored operatora, i svi nadlezni organi i organizacije, gradani i drugi
subjekti;

3) nacelo zastite od raznih vrsta pretnji — operatori, nadlezni organi i
organizacije, gradani i drugi subjekti u obezbedivanju kontinuiranog rada kriticne
infrastrukture duzni su da uzmu u obzir razliite vrste rizika;

4) nacelo kontinuiranog planiranja zastite kriticne infrastrukture — zastita
kriti€ne infrastrukture zasniva se na stalnom procesu analize rizika po funkcionisanje
kriti€ne infrastrukture i procene adekvatnosti mera zastite;

5) nacelo razmene podataka i informacija i zastite podataka — operatori,
nadlezni organi i organizacije, gradani i drugi subjekti duzni su da blagovremeno i
kontinuirano razmenjuju potrebne podatke i informacije istovremeno StiteCi podatke
vezane za kriti€nu infrastrukturu, u skladu sa propisima kojima se ureduje zastita
tajnih podataka.

Kriticna infrastruktura
Clan 4.

KritiCna infrastruktura su sistemi, mreze, objekti ili njihovi delovi, Ciji prekid
funkcionisanja ili prekid isporuke roba odnosno usluga moze imati ozbiljne posledice
na nacionalnu bezbednost, zdravlje i zivote ljudi, imovinu, zivotnu sredinu,
bezbednost gradana, ekonomsku stabilnost, odnosno ugroziti funkcionisanje
Republike Srbije.

Ministarstvo ureduje, planira, koordinira, kontroliSe aktivnosti, komunicira i
daje informacije u vezi sa kriti€nom infrastrukturom.

Il. IDENTIFIKACIJA | ODREBIVANJE KRITICNE
INFRASTRUKTURE

Identifikacija kriti€ne infrastrukture
Clan 5.

Identifikacija kritiéne infrastrukture vrsi se sektorski u skladu sa utvrdenim
kriterijumima.

Za sprovodenje postupka identifikacije kritiéne infrastrukture u odredenom
sektoru zaduzena su ministarstva nadlezna za odredene oblasti.

Kriterijume za identifikaciju kriti€ne infrastrukture i nacin izvestavanja,
propisuje Vlada.

Sektori kriti€ne infrastrukture
Clan 6.
Sektori u kojima se vrSi identifikacija i odredivanje kriti€ne infrastrukture jesu:

1) eneregetika;



2) saobracaj;

3) snabdevanje vodom i hranom;

4) zdravstvo;

5) finansije;

6) telekomunikacione i informacione tehnologije;
7) zastita Zivotne sredine;

8) funkcionisanje drzavnih organa.

Osim sektora iz stava 1. ovog Clana, kritiCha infrastruktura moze se odrediti i
u drugim sektorima, na predlog ministarstva nadleznog za odredenu oblast, u skladu
sa ovim zakonom.

Utvrdivanje sektora iz stava 2. ovog €lana i kriterijume za identifikaciju kriticne
infrastrukture u tim sektorima, propisuje Vlada aktom iz ¢lana 5. stav 3. ovog zakona.

Odredivanje kriti€ne infrastrukture
Clan 7.
Kritiénu infrastrukturu na predlog Ministarstva odreduje Vlada.

Ministarstva zaduzena za sektore kriti€ne infrastrukture duzna su da u roku
od Sest meseci od donoSenja akta iz Clana 5. stav 3. ovog zakona, a nakon
zavrdenog postupka identifikacije u skladu sa utvrdenim kriterijumima, Ministarstvu
dostave predloge kriti¢ne infrastrukture u svom sektoru.

Ministarstva zaduzZena za sektore kriticne infrastrukture duzna su da redovno,
a najmanje jednom kvartalno izvestavaju Ministarstvo o novonastalim promenama u
svom sektoru.

Ministarstva zaduZena za sektore kriti€ne infrastrukture duzna su da nakon
zavrdenog postupka identifikacije Ministarstvu svake godine, najkasnije do 31.
oktobra, dostave predloge izmena i dopuna kriticne infrastrukture u svom sektoru.

Ministarstvo moze ukazati ministarstvima zaduzenim za sektore kriticne
infrastrukture na potencijalne kritiéne infrastrukture.

Zastita, Cuvanje, koriS¢enje, kontrola i nadzor kritiCne infrastrukture u
nadleznosti Ministarstva odbrane i Vojske Srbije sprovodi se u skladu sa Zakonom o
odbrani i Zakonom o vojsci Srbije.

Akt o odredivanju kriticne infrastrukture azurira se svake godine, najkasnije
do 31. decembra.

lll. ZASTITA KRITICNE INFRASTRUKTURE
Bezbednosni plan operatora za upravljanje rizikom
Clan 8.

Bezbednosni plan operatora za upravljanje rizikom je dokument kojim se
utvrduju mere smanjenja rizika, definiSu odgovornosti i odreduju duznosti, te
uspostavlja okvir za postupanje u cilju otklanjanja, odnosno smanjenja posledica
bezbednosnih pretnji definisanih u analizi rizika, koja je sastavni deo plana.

Operatori kriti€ne infrastrukture duzni su da izrade Bezbednosni plan
operatora za upravljanje rizikom i na isti pribave saglasnost Ministarstva odmah, a
najkasnije Sest meseci po odredivanju sistema, mreza, objekata ili njihovih delova za
kritiCnu infrastrukturu.



Metodologiju, nacin izrade i sadrzaj Bezbednosnog plana operatora za
upravljanje rizikom propisuje ministar nadlezan za unutradnje poslove (u daljem
tekstu: ministar).

Oficir za vezu
Clan 9.

Operatori kritiCne infrastrukture moraju imati oficira za vezu, odnosno lice koje
sluzi kao kontakt izmedu operatora i Ministarstva, koje obezbeduje stalnu kontrolu
rizika i pretnji, obavedtava o promenama u odnosu na kriti€nu infrastrukturu,
obaveStava Ministarstvo o0 evaluaciji rizika, pretnji i ranjivosti, koordinira
Bezbednosnim planom operatora za upravljanje rizikom, vrsi testiranja kroz vezbe i
druge aktivnosti predvidene planom i obavlja sve druge poslove vezane za kritiCnu
infrastrukturu.

Oficira za vezu imenuje Ministarstvo na predlog operatora kriticne
infrastrukture iz redova zaposlenih.

Operator kriti¢ne infrastrukture Ministarstvu dostavlja predlog za imenovanje
oficira za vezu najkasnije tri meseca po odredivanju sistema, mreza, objekata ili
njihovih delova za kriti€nu infrastrukturu.

Predlozeno lice mora posedovati licencu za oficira za vezu.
Ministarstvo izdaje licencu iz stava 4. ovog ¢lana licu koje ima:

1) visoko obrazovanje (master akademske studije, specijalisticke akademske
ili specijalisticke strukovne studije, odnosno osnovne studije u trajanju od najmanje
Cetiri godine po propisu koji je uredivao visoko obrazovanje do 10. septembra 2005.
godine);

2) polozen poseban strucni ispit za oficira za vezu.

Polaganje posebnog stru¢nog ispita iz tatke 2. ovog ¢lana organizuje i
sprovodi Ministarstvo.

Nacin i program za polaganje posebnog stru¢nog ispita propisuje ministar.

Operatori kriti€ne infrastrukture obezbeduju kontinuitet vrsenja funkcije oficira
za vezu u slu€aju njegovog odsustva obavestavanjem Ministarstva o priviemenom
obavljanju ovih poslova od strane drugog lica, sa svim potrebnim podacima.

Kriti€na infrastruktura u planskim dokumentima
Clan 10.

Prilikom izrade planskih dokumenata u oblasti prostornog i urbanisti¢kog
planiranja, dokumenata iz oblasti nacionalne bezbednosti i oblasti smanjenja rizika i
upravljanja vanrednim situacijama, kriti¢éna infrastruktura mora se tretirati na poseban
nacin, naro€ito u delu preventivnih aktivnosti i aktivnosti vezanih za odgovor na
vanredne situacije u kojima mora imati prioritet.

Republi¢ki Stab za vanredne situacije
Clan 11.

U sluaju nastupanja okolnosti ugrozavanja, ometanja rada ili uniStenja
kriti€ne infrastrukture rukovodenje i koordinaciju sprovodenja mera i zadataka u
navedenim okolnostima preduzima Republi¢ki Stab za vanredne situacije, u skladu
sa zakonom.

Ministarstvo pruza struénu podrSku Stabu iz stava 1. ovog ¢lana i dostavlja
sve neophodne podatke i informacije u cilju nesmetanog obavljanja aktivnosti na
sprovodenju utvrdenih zadataka.



IV. EVROPSKA KRITIENA INFRASTRUKTURA
Pojam
Clan 12.

Evropska kriticna infrastruktura je kriti€na infrastruktura od interesa za
najmanje dve drzave Clanice Evropske unije.

Odredivanje evropske kriticne infrastrukture
Clan 13.

Evropska kriti€na struktura moZe se odrediti u sektorima koje odreduje
Evropska komisija.

Evropsku kritiCnu infrastrukturu na teritoriji Republike Srbije, na predlog
Ministarstva, odreduje Vlada, na zahtev i u saglasnosti sa zainteresovanim drzavama
Clanicama Evropske unije i obavestava zainteresovane drzave ¢lanice o odredivanju
evropske kriti¢ne infrastrukture na teritoriji Republike Srbije.

Ako se kriticna infrastruktura od znaCaja za Republiku Srbiju nalazi na
podru¢ju druge drzave ¢lanice Evropske unije, Vlada predlaze nadleznom telu te
drzave odredivanje evropske kriti¢ne infrastrukture.

Zastita evropske kriticne infrastrukture
Clan 14.

Evropska kriti€na infrastruktura na teritoriji Republike Srbije §titi se na isti
nacin kao i kriti€na infrastruktura Republike Srbije, osim kada je to propisima
Evropske unije drugacije uredeno.

lzvestavanje o evropskoj kriti€noj infrastrukturi
Clan 15.

Vlada usvaja godisnji izvestaj o broju evropske kriti€ne infrastrukture po
sektoru i broju zainteresovanih drzava na koje svaka odredena kritiCna infrastruktura
ima uticaj, na predlog Ministarstva.

lzveStaj iz stava 1. ovog ¢lana dostavla se Evropskoj komisiji i
zainteresovanim drzavama na koje svaka odredena kriti€na infrastruktura ima utica;.

Razmena informacija o evropskoj kriticnoj infrastrukturi
Clan 16.

Kontakt tacka za potrebe razmene informacija i koordinaciju aktivnosti u vezi
sa evropskom kriti€nom infrastrukturom sa drugim drzavama c¢lanicama i telima
Evropske unije je Ministarstvo.

V. POSTUPANJE SA TAJNIM PODACIMA
Odredivanje i razmena
Clan 17.

Odredeni podaci u vezi sa kriti€cnom infrastrukturom mogu se odrediti kao tajni
podaci u skladu sa propisima kojima se ureduje tajnost podataka.

Tajni podaci koji se odnose na Evropsku kritiénu infrastrukturu razmenjuju se
sa stranim drzavama i organima Evropske unije u skladu sa zakonom kojim je
uredena tajnost podataka i potpisanim medunarodnim sporazumima o razmeni tajnih
podataka.



VI. NADZOR
Nadleznost
Clan 18.

Nadzor nad primenom ovog zakona i propisa donetih na osnovu njega vrsi
Ministarstvo.

Ministarstvo vrSi inspekcijski nadzor preko inspektora.
Ovlaséenja inspektora
Clan 19.
U vrSenju inspekcijskog nadzora, inspektor ima pravo da:

1) utvrdi stanje izvrS8avanja obaveza predvidenih ovim zakonom, upozori na
uoCene nepravilnosti i odredi mere i rokove za njihovo otklanjanje;

2) vrSi uvid u dokumenta koja se odnose na kriti€nu infrastrukturu;

3) proverava sprovodenje izdatih naredbi i zaklju¢aka i nalozi mere za
izvrSenje;

4) nalozi izradu, donoSenje i azuriranje dokumenata predvidenih ovim
zakonom;

5) nalozi obustavu mera i radnji koje nisu u skladu sa Bezbednosnim planom
operatora za upravljanje rizikom;

6) nalozi otklanjanje utvrdenih nedostataka u sprovodenju propisanih mera
utvrdenih Bezbednosnim planom operatora za upravljanje rizikom;

7) podnese predlog za pokretanje postupaka za utvrdivanje prekrSajne
odgovornosti protiv pravnih i odgovornih lica;

8) naredi preduzimanje hitnih mera;
9) preduzme i druge mere za koje je ovlaséen zakonom.

Protiv reSenja inspektora moze se izjaviti zalba u roku od osam dana od dana
dostavljanja resenja.

Zalba protiv re$enja inspektora donetog na osnovu stava 1. ta¢. 5) i 8) ovog
¢lana ne odlaze izvrSenje resenja.

VIl. KAZNENE ODREDBE
Clan 20.

Nov€anom kaznom u iznosu od 100.000 do 1.000.000 dinara kazni¢e se za
prekr§aj javno preduzece, privredno drustvo ili drugo pravno lice koje upravlja
sistemima, mrezama, objektima ili njihovim delovima koji su odredeni kao kriti€na
infrastruktura ako:

1) ne pribavi saglashost Ministarstva na Bezbednosni plan operatora za
upravljanje rizikom (¢lan 8. stav 2);

2) ne dostavi Ministarstvu predlog za imenovanje oficira za vezu (¢lan 9. stav
3);

3) ne postupi po nalogu inspektora (€lan 19. stav 1).



Clan 21.

Nov€anom kaznom od 50.000 do 100.000 dinara kaznice se za prekrsaj
odgovorno lice u nadleznom drzavhom organu, organu teritorijalne autonomije ili
organu jedinice lokalne samouprave, ako:

1) ne dostavi Ministarstvu predloge kriticne infrastrukture u svom sektoru
(Clan 7. stav 2);

2) ne izveStava Ministarstvo o novonastalim promenama u svom sektoru
(Clan 7. stav 3);

3) ne dostavi Ministarstvu predloge izmena i dopuna kriti€ne infrastrukture u
svom sektoru (¢lan 7. stav 4);

4) ne postupi po nalogu inspektora (€lan 19. stav 1).
VIIl. PRELAZNE | ZAVRSNE ODREDBE
Rok za donosenje podzakonskih akata
Clan 22.

Podzakonski akti za sprovodenje ovog zakona donece se u roku od Sest
meseci od dana stupanja na snagu ovog zakona.

Rok za usaglasavanje opsteg akta
Clan 23.

Izmene akta o unutradnjem uredenju i sistematizaciji radnih mesta u
Ministarstvu unutradnjih poslova done¢e ministar u roku od 30 dana od dana
stupanja na snagu ovog zakona.

Primena odredaba o evropskoj kriti€noj infrastrukturi
Clan 24.

Odredbe ovog zakona koje se odnose na evropsku kritiCnu infrastrukturu
pocinju da se primenjuju danom pristupanja Republike Srbije Evropskoj uniji.

Stupanje na snagu
Clan 25.

Ovaj zakon stupa na snagu osmog dana od objavljivanja u ,Sluzbenom
glasniku Republike Srbije”.



OBRAZLOZENJE

I. USTAVNI OSNOV ZA DONOSENjE ZAKONA

Ustavni osnov za donoSenje ovog zakona sadrzan je u odredbama &lana
97. stav 1. tac. 4) i 17) Ustava Republike Srbije, kojima je utvrdeno da Republika
Srbija ureduje i bezbednost njenih gradana i da ureduje i druge odnose od interesa
za Republiku Srbiju, u skladu sa Ustavom.

Il. RAZLOZI ZA DONOSENjE ZAKONA

S obzirom da oblast kriti€ne infrastrukture nije na jedinstven nacin uredena ni
jednim zakonom Republike Srbije, a da je oblast kriti€ne infrastrukture preobimna,
uoCena je potreba da se ova oblast objedini i jasno uredi imajuci u vidu znacaj
materije na koju se odnosi.

Buduéi da se radi o Sirokoj nedefinisanoj temi, neophodno je kriti€nu
infrastrukturu urediti zakonom, kojim bi se dalo usmerenje za druge posebne zakone,
i kako bi se utvrdile striktne nadleznosti i odgovornosti drzave.

Pojam ,kriticne infrastrukture” pominje se u viSe razli€itih propisa i strateskih
dokumenata:

Zakonom o vanrednim situacijama (,Sluzbeni glasnik RS”, br. 111/09,
92/11 i 93/12), Republika Srbija opredelila se da Ministarstvo unutradnjih poslova
bude nadlezno za izradu procene ugrozenosti od elementarnih nepogoda i drugih
nesrec¢a, koju dostavlja Vladi na usvajanje. Autonomne pokrajine, jedinice lokalne
samouprave, ministarstva i drugi organi i organizacije izraduju procenu ugrozenosti u
delu koji se odnosi na njihov delokrug i dostavljaju je Ministarstvu unutrasnjih
poslova. Sam zakon se ne bavi kriti€nom infrastrukturom, ve¢ time na koji nacin ove
opasnosti posredstvom kriticne infrastrukture utiCu na vrednosti koje treba zastiti.
Ovaj zakon propisuje da se procenom ugrozenosti identifikuju izvori moguceg
ugrozavanja, sagledavaju moguce posledice, potrebe i moguénosti sprovodenja
mera i zadataka zastite i spasavanja od elementarnih nepogoda i drugih nesreca.
Procena ugrozenosti sadrzi narocito: 1) karakteristike teritorije, kriti€na postrojenja,
kriticna mesta i prostore sa gledista ugrozenosti od elementarnih nepogoda i drugih
nesreca, sa eventualnim prekograni¢nim efektima udesa; 2) povredivost teritorije od
elementarnih nepogoda i drugih nesre¢a; 3) analizu mogucih posledica od
elementarnih i drugih nesreca; 4) potrebe i moguénosti za zastitu ljudi, materijalnih
dobara i zivotne sredine od posledica elementarnih i drugih nesrec¢a. Procena
predvida sveobuhvatan pristup u zastiti kriticne infrastrukture, mada orijentisan na
identifikovanje izvora opasnosti i posledica koje poremecaiji i prekid u funkcionisanju
kriti€ne infrastrukture ima po ekonomiju i ekologiju.

Na osnovu Zakona o vanrednim situacijama doneta je Uredba o sadrzaju i
nacinu izrade plana zastite i spasavanja u vanrednim situacijama (,Sluzbeni
glasnik RS”, broj 8/11). Ovim propisom, pored ve¢ navedenih elemenata procene
ugrozenosti, koji su utvrdeni u Zakonu o vanrednim situacijama, predvida se da ¢e
deo procene biti i procena kriticne infrastrukture sa glediSta elementarnih nepogoda i
drugih veéih nesre¢a. U Republici Srbiji se ovom uredbom prvi put uvodi pojam
kritiCne infrastrukture, ali i dalje bez jasnog odredivanja o kojim je elementima ili
oblastima infrastrukture re¢. Takode, nisu odredeni subjekti koji bi snosili
odgovornost u zastiti kriti¢ne infrastrukture.

Pored navedenog, pitanje kriti€ne infrastrukture moze se prepoznati i u
drugim normativno-pravnim dokumentima koji su u prethodnom periodu doneti u
Republici Srhiji.

Jedan takav dokument, u kojem se pominje kritiéna infrastruktura, je
Strategije razvoja informacionog drustva u Republici Srbiji do 2020. godine, u



kojoj se u okviru poglavlja 6.2. pominje sledece: ,Potrebno je razvijati i unapredivati
zastitu od napada primenom informacionih tehnologija na kriti€ne infrastrukturne
sisteme, $§to pored informaciono-komunikacionih sistema mogu biti i drugi
infrastrukturni sistemi kojima se upravlja koriS¢enjem informaciono-komunikacionih
tehnologija, poput elektro-energetskog sistema. U vezi toga je potrebno dodatno
urediti kriterijume za utvrdivanje kriticne infrastrukture sa stanovista informacione
bezbednosti, kriterijume za karakterizaciju napada primenom informacionih
tehnologija na takvu infrastrukturu u odnosu na klasi¢ne oblike napada, kao i uslove
zastite u ovoj oblasti”.

U okviru Strategije nacionalne bezbednosti Republike Srbije se ne
pominje direktno pojam kritiCna infrastruktura”, ali se navode njeni elementi u
delovima koji se odnose na: probleme ekonomskog razvoja Republike Srbije usled
viSegodiSnjih ekonomskih sankcija i wuniStenja vitalnih objekata privredne i
saobracajne infrastrukture, energetsku meduzavisnost i osetljivost infrastrukture za
proizvodnju i transport energenata i visokotehnoloSki kriminal i ugroZavanje
informacionih i telekomunikacionih sistema.

U Zakonu o informacionoj bezbednosti (,Sluzbeni glasnik RS”, broj 6/16),
pojam kriticne informacione infrastrukture se ne pominje kao takav, ali zakon
predvida IKT (informaciono-komunikacioni sistem) sisteme od posebnog znacaja koji
obavljaju delatnosti od opsteg interesa, medu kojima mnogi predstavljaju kritiCnu
infrastrukturu, kao $to su, recimo, IKT sistemi koji se koriste u obavljanju delatnosti u
oblastima energetike, saobracaja, proizvodnje i prometa naoruzanja i vojne opreme,
komunalnih delatnosti, IKT sistemi u zdravstvu i finansijskim institucijama. Ovi
subjekti ¢e imati obaveze da zastite svoje IKT sisteme na odgovarajuée nacine i da
prijavijuju incidente nadleznim telima, ¢ime se Zeli posti¢i podizanje nivoa
pripremljenosti operatora (operator IKT sistema je pravno lice, organ javne vlasti ili
organizaciona jedinica organa javne vlasti koji koristi IKT sistem u okviru obavljanja
svoje delatnosti, odnosno poslova iz svoje nadleznosti;) i zastite IKT sistema u
Republici Srbiji. Na predlog resornog ministarstva, Vlada Republike Srbije je u martu
2016. godine obrazovala Telo za koordinaciju poslova informacione bezbednosti (u
Ciji sastav ulaze predstavnici ministarstava nadleznih za poslove informacione
bezbednosti, odbrane, unutradnjih poslova, spoljnih poslova, pravde, predstavnici
sluzbi bezbednosti, Kancelarije Saveta za nacionalnu bezbednost i zastitu tajnih
podataka, Generalnog sekretarijata Vlade, Uprave za zajednicke poslove republi¢kih
organa i Nacionalnog CERT-a.)

Zakon o privathom obezbedenju (,Sluzbeni glasnik RS”, br. 104/13 i 42/15)
definiSe pojam ,obavezno obezbedenih objekata” kao ,objekata od strateSkog
znacaja za RS i njene gradane, kao i objekata od posebnog znacaja dijim
oStecenjem ili uniStenjem bi mogle nastupiti teze posledice po zivot ili zdravlje ljudi ili
koji su od interesa za odbranu zemlje.” Pod obavezno obezbedenim objektima
smatra se i prostor na kome se nalaze ti objekti i ¢ine njihov sastavni deo, kao i
prateéi objekti koji su u funkciji tih objekata.

Pored navedenih, postoji jos Citav niz sektorskih zakona u oblastima odbrane,
tajnosti podataka, voda, bezbednosti hrane, prostornom planiranju, zastiti od pozara,
zastiti zivotne sredine, javno-privatnom partnerstvu, koji ne pominju konkretno termin
LKriti€na infrastruktura”, ali koji tretiraju pojedine segmente kriti¢ne infrastrukture kao
polaznu osnovu.

Takode, kao jedan od vaznih zadataka Republike Srbije na putu evropskih
integracija jeste usvajanje normativnog okvira vezanog za kriticnu infrastrukturu koji
¢e biti uskladen sa elementima Direktive Evropskog saveta 2008/114/ES. Direktiva
Saveta Evrope 2008/114/ES iz 2008. godine definiSe kritiénu infrastrukturu,
zajednicke procedure za identifikaciju i oznaCavanje evropske kriticne infrastrukture,
zajednicki pristup u proceni potreba za poboljSavanje zastite. Ona predstavlja osnovu
za naredne korake u definisanju kriterijuma za kriti¢nu infrastrukturu.
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Imajuci u vidu najbolju evropsku praksu, izradena je analiza stanja (gap
analiza). Poslednjih godina, Republika Srbija ulaze znaajne napore u stvaranje
integrisanog sistema zastite i spasavanja koji bi adekvatno odgovorio u uslovima
ugrozavanja, pre svega ljudskih Zivota, ali i kritiCnih nacionalnih resursa.

U okvirima Evropske unije, zastita kriti€ne infrastrukture prvobitno je bila
posmatrana iz ugla borbe protiv terorizma. Izazovi sa kojima se danasnje drustvo
suoCava u sferi bezbednosne politike su vrlo Siroki, od sve ucestalijin elementarnih
nepogoda do razliito izazvanih katastrofa, pa je neophodno primeniti dinamicki,
strateSki i, pre svega, multidisciplinarni pristup kada se radi o procesu planiranja
zastite kritiCne infrastrukture. Razliciti su pristupi u utvrdivanju kritiCne infrastrukture u
drzavama Evropske unije.

Zanimanje EU za kriti€nu infrastrukturu zemalja ¢lanica proisti¢e iz opasnosti
da bi razaranje ili poremecaj izvesne kriticne infrastrukture u jednoj zemlji Clanici
mogli neposredno doticati druge zemlje ¢lanice. U takvim sluajevima zastithe mere
su onoliko snazne koliko je to njihova najslabija karika.

Evropska komisija identifikovala je odredene oblasti kriticne infrastrukture. To
su: energija, informacione i komunikacione tehnologije, voda, hrana, finansije,
gradanske vlasti, javni i pravni poredak i sigurnost, saobrac¢aj, hemijska i nuklearna
postrojenja, kosmos i nauéno istrazivanje.

IIl. OBJASNENJE OSNOVNIH PRAVNIH INSTITUTA
| POJEDINACNIH RESENjA

Predlog zakona o kriti¢noj infrastrukturi sastoji se od osam poglavija i 25
Clanova.

Osnovnim odredbama Predloga zakona (¢€l. 1-4) odredeni su predmet zakona
(¢lan 1), znagenje pojedinih izraza upotrebljenih u zakonu (¢lan 2), nacela delovanja
(Clan 3) i pojam kriticne infrastrukture (Clan 4). Definicije iz ¢lana 2. odnose se na
izraze koji se koriste u zakonu. Ukupno je obuhvaceno osam izraza, poCev od
sektora kriti€ne infrastrukture, pa do evropske kriti¢ne infrastrukture. Kod utvrdivanja
definicija, uglavnom je koris¢ena prihvatena medunarodna terminologija, uz
odgovarajuc¢a prilagodavanja pravilima i duhu srpskog jezika. Definisani su pojmovi i
izrazi Cije znacenje nije na obavezujuéi nacin utvrdeno u nekom drugom propisu, a za
potrebe pravilne primene i razumevanja reSenja sadrzanih u ovom zakonu
neophodna je njihova precizna definicija. Clanom 3. Predloga zakona utvrdeno je
ukupno pet nagela. Clan 4. odreduje pojam ,kriti¢ne infrastrukture”.

Drugo poglavlje nosi naslov Identifikacija i odredivanje kriti¢ne infrastrukture i
obuhvata ¢l. 5-7. Predloga zakona. Navedenim odredbama utvrdena je identifikacija
kriti€cne infrastrukture, odredivanje kriticne infrastrukture kao i obavezni sektori u
kojima se kritiéna infrastruktura identifikuje i odreduje, uz ostavljanje mogucénosti da
ista bude odredena i u drugim sektorima.

Treée poglavlje nosi naslov Zastita kriti€ne infrastrukture i obuhvata ¢l. 8-11.
Predloga zakona. Navedenim odredbama je definisan Bezbedonosni plan operatora
za upravljanje rizikom, pojam oficira za vezu i nacin njegovog imenovanja, kao i
kriticna infrastruktura u planskim dokumentima i nacin njenog tretiranja u istim.
Takode, propisano je da u slu€aju ugrozavanja i oStecenja kritiCne infrastrukture,
rukovodenje aktivnostima u nastalim okolnostima vrsi Republi¢ki Stab za vanredne
situacije, u skladu sa zakonom kojim se ureduje sistem smanjenja rizika od
katastrofa i upravljanje vanrednim situacijama.

Cetvrto poglavlje nosi naslov Evropska kriti€na infrastruktura i obuhvata ¢l.
12-16. Predloga zakona kojima se definiSe evropska kriticna infrastruktura, nacin
odredivanja evropske infrastrukture, zastita evropske kritiCne infrastrukture, kao i
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nacin izveStavanja o evropskoj kriti€noj infrastrukturi i razmeni informacija o
evropskoj kritiénoj infrastrukturi.

Peto poglavlje nosi naslov Postupanje sa tajnim podacima i obuhvata ¢lan
17. Predloga zakona kojim se predvida da se odredeni podaci u vezi sa kriticnom
infrastrukturom mogu odrediti kao tajni podaci u skladu sa zakonom koji ureduje
tajnost podataka.

Sesto poglavlje nosi naslov Nadzor i obuhvata &l. 18. i 19. Predloga zakona
kojima je utvrdeno ko vrSi nadzor nad primenom ovog zakona i propisa donetih na
0snovu njega, kao i ovlascenja inspektora.

Sedmo poglavlje nosi naslov Kaznene odredbe i obuhvata ¢l. 20. i 21.
Predloga zakona kojima su propisane nov€ane kazne za prekr3aje javnih preduzeca,
privrednih drustava i prekrdaje drugog pravnog lica, kao i odgovornog lica u
nadleznom drzavnom organu.

Osmo poglavlje nosi naslov Prelazne i zavrSne odredbe i obuhvata ¢&l. 22—
25. Predloga zakona kojima se predvidaju rokovi za dono3enje podzakonskih akata,
rok u kom su ministarstva u obavezi da dostave predloge kriticne infrastrukture u
svom sektoru, odloZenu primenu odredaba Zakona koje se odnose na evropsku
kritiénu infrastrukturu, kao i da zakon stupa na snagu osmog dana od dana
objavljivanja u ,Sluzbenom glasniku Republike Srbije”.

IV. PROCENA FINANSIJSKIH SREDSTVA
ZA SPROVODENjE OVOG ZAKONA

Za sprovodenje ovog zakona nije potrebno obezbediti sredstva u budZetu
Republike Srbije.

Nove nadleznosti Ministarstva unutradnjih poslova, u skladu sa ovim
zakonom, nece iziskivati novo zaposljavanje, kao ni dodatna sredstva u budzetskoj
2018, 2019. i 2020. godini.

V. RAZLOZI ZA DONOSENjE ZAKONA PO HITNOM POSTUPKU

Usled sve ceSc¢ih elementarnih nepogoda, tehniCko-tehnoloSkih nesreéa i
akcidenata izazvanih ljudskim faktorom, potrebno je sistemsko reagovanje u zastiti
onih sistema, mreza i objekata koji su prepoznati kao kriticna infrastruktura a ¢ijim bi
uniStenjem ili oste¢enjem moglo doc¢i do ozbiljnih posledica po nacionalnu
bezbednost, zdravlje i zivote ljudi, imovinu, zivotnu sredinu, bezbednost gradana,
ekonomsku stabilnost, odnosno ugroziti funkcionisanje Republike Srbije, tj. njenih
organa i organizacija. Saglasno navedenom, predlaze se donoSenje zakona po
hitnom postupku kako ne bi doSlo do nastupanja Stetnih posledica po zivot i zdravlje
ljudi, bezbednost zemlje i rad organa i organizacija.
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ANALIZA EFEKATA

1. Koji su problemi koje zakon treba da resSi?

Oblast kritiCne infrastrukture nije regulisana ni jednim zakonom Republike
Srbije i postoji potreba da se ova oblast objedini i jasno definise.

Problem koji Zakon o kriticnoj infrastrukturi treba da redi jeste stvaranje
jednog integrisanog sistema zastite i spasavanja koji bi adekvatno odgovorio u
uslovima ugrozavanja, pre svega ljudskih Zivota, ali i kriti€nih nacionalnih resursa.

S obzirom da se radi o Sirokoj, nedefinisanoj temi, neophodno je kriticnu
infrastrukturu regulisati zakonom, kojim bi se dalo usmerenje za druge posebne
zakone. Naime, Republika Srbija moZe biti ranjiva i postoji potreba da se ovim
zakonom definiSu strikine nadleznosti i odgovornosti drzave.

Zakonom o vanrednim situacijama (,Sluzbeni glasnik RS”, br. 111/09, 92/11 i
93/12) Republika Srbija se opredelila da Ministarstvo unutradnjih poslova bude
nadlezno za izradu procene ugrozenosti od elementarnih nepogoda i drugih nesreca,
koju dostavlja Vladi na usvajanje. Autonomne pokrajine, jedinice lokalne
samouprave, ministarstva i drugi organi i organizacije izraduju procenu ugrozenosti u
delu koji se odnosi na njihov delokrug i dostavljaju je Ministarstvu unutradnjih
poslova. Sam zakon se ne bavi kritichom infrastrukturom, ve¢ kako ove opasnosti
posredstvom kritiCne infrastrukture utiCu na vrednosti koje treba zastiti. Ovaj zakon
propisuje da se procenom ugrozenosti identifikuju izvori moguceg ugrozZavanja,
sagledavaju moguce posledice, potrebe i moguénosti sprovodenja mera i zadataka
zastite i spasavanja od elementarnih nepogoda i drugih nesreé¢a. Procena
ugrozenosti sadrzi naro€ito: 1) karakteristike teritorije, kriti€na postrojenja, kritiCna
mesta i prostore sa glediSta ugrozenosti od elementarnih nepogoda i drugih nesreca,
sa eventualnim prekograni¢nim efektima udesa; 2) povredivost teritorije od
elementarnih  nepogoda i drugih nesre¢a; 3) analizu mogucih posledica od
elementarnih i drugih nesreca; 4) potrebe i moguénosti za zastitu ljudi, materijalnih
dobara i zivotne sredine od posledica elementarnih i drugih nesre¢a. Procena
predvida sveobuhvatan pristup u zastiti kriticne infrastrukture, mada orijentisan na
identifikovanje izvora opasnosti i posledica koje poremecaiji i prekid u funkcionisanju
kriti€ne infrastrukture ima po ekonomiju i ekologiju.

Na oshovu Zakona o vanrednim situacijama doneta je Uredba o sadrzaju i
nacinu izrade plana zastite i spasavanja u vanrednim situacijama (,Sluzbeni glasnik
RS”, broj 8/211). Ovim dokumentom, pored veé navedenih elemenata procene
ugrozenosti, koji su definisani u Zakonu o vanrednim situacijama, predvida se da ce
deo procene biti i procena kriti€ne infrastrukture sa glediSta elementarnih nepogoda i
drugih vecih nesre¢a. U Srbiji se ovom uredbom prvi put uvodi pojam kriticne
infrastrukture, ali i dalje bez jasnog definisanja o kojim je elementima ili oblastima
infrastrukture re¢. Takode, nisu odredeni subjekti koji bi snosili odgovornost u zastiti
kriticne infrastrukture

Pitanje  kriticne infrastrukture moze se prepoznati i u drugim
normativnopravnim dokumentima u Republici Srhiji.

Jedan takav dokument, u kojem se pominje kritiéna infrastruktura, je
Strategija razvoja informacionog drustva u Republici Srbiji do 2020, u kojoj se u
okviru poglavlja 6.2. pominje sledece: ,Potrebno je razvijati i unapredivati zastitu od
napada primenom informacionih tehnologija na kritiéne infrastrukturne sisteme, $to
pored informaciono-komunikacionih sistema mogu biti i drugi infrastrukturni sistemi
kojima se upravlja koris¢enjem informaciono-komunikacionih tehnologija, poput
elektro-energetskog sistema. U vezi toga je potrebno dodatno urediti kriterijume za
utvrdivanje kriti¢ne infrastrukture sa stanovista informacione bezbednosti, kriterjjume
za karakterizaciju napada primenom informacionih tehnologija na takvu infrastrukturu
u odnosu na klasi¢ne oblike napada, kao i uslove zastite u ovoj oblasti”.
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U okviru Strategije nacionalne bezbednosti Republike Srbije se ne pominje
direktno pojam ,kriti€na infrastruktura”, ali se navode njeni elementi u delovima koji
se odnose na: probleme ekonomskog razvoja Republike Srbije usled viSegodisnjih
ekonomskih sankcija i wuniStenja vitalnih objekata privredne i saobracajne
infrastrukture, energetsku meduzavisnost i osetljivost infrastrukture za proizvodnju i
transport energenata i visokotehnoloSki kriminal i ugroZavanje informacionih i
telekomunikacionih sistema.

U Zakonu o informacionoj bezbednosti (,Sluzbeni glasnik RS”, broj 6/16),
pojam kriticne informacione infrastrukture se ne pominje kao takav, ali zakon
predvida IKT (informaciono-komunikacioni sistem) sisteme od posebnog znacaja koji
obavljaju delatnosti od opSteg interesa, medu kojima mnogi predstavljaju kriticnu
infrastrukturu, kao 8to su, recimo, IKT sistemi koji se koriste u obavljanju delatnosti u
oblastima energetike, saobracaja, proizvodnje i prometa naoruzanja i vojne opreme,
komunalnih delatnosti, IKT sistemi u zdravstvu i finansijskim institucijama. Ovi
subjekti ¢e imati obaveze da zastite svoje IKT sisteme na odgovarajuée nacine i da
prijavijuju incidente nadleznim telima, ¢ime se Zeli posti¢i podizanje nivoa
pripremljenosti operatora (operator IKT sistema je pravno lice, organ javne vlasti ili
organizaciona jedinica organa javne vlasti koji koristi IKT sistem u okviru obavljanja
svoje delatnosti, odnosho poslova iz svoje nadleznosti) i zastite IKT sistema u
Republici Srbiji. Na predlog resornog ministarstva, Vlada Republike Srbije je u martu
2016. godine obrazovala Telo za koordinaciju poslova informacione bezbednosti (u
Ciji sastav ulaze predstavnici ministarstava nadleznih za poslove informacione
bezbednosti, odbrane, unutradnjih poslova, spoljnih poslova, pravde, predstavnici
sluzbi bezbednosti, Kancelarije Saveta za nacionalnu bezbednost i zastitu tajnih
podataka, Generalnog sekretarijata Vlade, Uprave za zajednicke poslove republi¢kih
organa i Nacionalnog CERT-a.)

Zakon o privatnom obezbedenju (,Sluzbeni glasnik RS”, br. 104/13 i 42/15)
definiSe pojam ,obavezno obezbedenih objekata” kao ,objekata od strateSkog
znacaja za Republiku Srbiju i njene gradane, kao i objekata od posebnog znacaja
Cijim ostecenjem ili uniStenjem bi mogle nastupiti teze posledice po zivot ili zdravlje
ljudi ili koji su od interesa za odbranu zemlje.” Pod obavezno obezbedenim
objektima smatra se i prostor na kome se nalaze ti objekti i ¢ine njihov sastavni deo,
kao i prateci objekti koji su u funkciji tih objekata.

Pored navedenih, postoji jo$ Citav niz sektorskih zakona u oblastima odbrane,
tajnosti podataka, voda, bezbednosti hrane, prostornom planiranju, zastiti od pozara,
zastiti zivotne sredine, javno-privatnom partnerstvu, koji ne pominju konkretno termin
LKriti€na infrastruktura”, ali koji tretiraju pojedine segmente kriticne infrastrukture kao
polaznu osnovu.

Imajuci u vidu najbolju evropsku praksu, izradena je analiza stanja (gap
analiza). Poslednjih godina, Republika Srbija ulaze znacajne napore u stvaranju
integrisanog sistema zastite i spasavanja koji bi adekvatno odgovorio u uslovima
ugrozavanija, pre svega ljudskih zivota, ali i kritiénih nacionalnih resursa.

Zanimanje EU za kriti€nu infrastrukturu zemalja ¢lanica proistice iz opasnosti
da bi razaranje ili poremecaj izvesne kriticne infrastrukture u jednoj zemlji Elanici
mogli neposredno doticati druge zemlje Clanice. U takvim sluajevima zastitne mere
su onoliko snazne koliko je to njihova najslabija karika.

Evropska komisija identifikovala je odredene oblasti kriti¢ne infrastrukture. To
su: energija, informacione i komunikacione tehnologije, voda, hrana, finansije,
gradanske vlasti, javni i pravni poredak i sigurnost, saobra¢aj, hemijska i nuklearna
postrojenja, kosmos i naucno istrazivanje.

2. Ciljevi koji se donosenjem Zakona postizu
Cilj Zakona o kriti¢noj infrastrukturi jeste identifikacija i odredivanje kriticne
infrastrukture Republike Srbije i identifikacija i odredivanje evropske kriticne
infrastrukture. Odredivanje kriti€ne infrastrukture podrazumeva proces odredivanja
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sistema, mreza i objekata kao i njihovih delova, kao kriticne infrastrukture u skladu
sa ovim zakonom.
OznacCavanje kriti€ne infrastrukture ima za cilj da se smanji rizik od
poremecaja elemenata kriticne infrastrukture, koji mogu uticati na zZivot stanovnistva.
S obzirom da infrastruktura, identifikovana kao kriticna, ima veliki znacaj za
drudtvo, postoji obaveza na stvaranje dovoljno dobrih sigurnosnih mera koje ée sluZiti
za umanjenje rizika od prekida rada. Cilj evropske politke u ovom podrucju
predstavlja osiguravanje prikladnog i jednakog stepena zastite za postrojenja
odabrane kritiCne infrastrukture, Sto je izvodljivo jedino na osnovu zajedniCkog
evropskog okvira za zastitu kritiCne infrastrukture.
Novim Zakonom o kriti€noj infrastrukturi ureduje se :
o identifikacija i odredivanje kritiCne infrastrukture Republike Srbije,
e principi i planiranje zastite kriti€ne infrastrukture,
e nadleznost i odgovornost organa i organizacija u oblasti kritiCne
infrastrukture,
e informacije, izvesStavanje, pruzanje podrske odlu€ivanju, zastita
podataka, upravljanje i nadzor u oblasti kriti¢ne infrastrukture.

3. Druge moguénosti za reSavanje problema
Izradi Zakona o kritiénoj infrastrukturi pristupilo se nakon $to se doslo do
zakljuka da bi jedino donoSenje novog zakona na sveobuhvatan i efikasan nacin

moglo da reguliSe Siroku oblast kriti€ne infrastrukture.

4. Zasto je donosenje akta najbolji na¢in reSavanja problema

Ni jednim zakonom ni podzakonskim aktom oblast kriti€ne infrastrukture u
Republici Srbiji nije u celini regulisana, zbog ¢ega je neophodno da se ova vazna
oblast precizno definiSe i objedini jednim zakonom, s obzirom da se radi o ozbiljnoj
materiji koja je od znacaja za Republiku Srbiju i sve njene gradane.

Poslednjin godina, Republika Srbija ulaze znaCajne napore u stvaranje
integrisanog sistema zastite i spasavanja koji bi adekvatno odgovorio u uslovima
ugrozavanja, pre svega ljudskih zivota, ali i kritinih nacionalnih resursa.

Takode, jedan od vaznih zadataka Republike Srbije na putu evropskih
integracija jeste usvajanje normativnog okvira vezanog za kriticnu infrastrukturu koji
¢e biti uskladen sa elementima Direktive Evropskog saveta 2008/114/ES. Direktiva
Evropskog saveta 2008/114/ES iz 2008. godine definiSe kriti€nu infrastrukturu,
zajednitke procedure za identifikaciju i oznaCavanje evropske kriti€ne infrastrukture,
zajednicki pristup u proceni potreba za poboljSavanje zastite.

5. Nakogai kako ée najverovatnije uticati reSenja u zakonu?

Vlada na predlog Ministarstva unutrasnjin poslova odreduje kritiCnu
infrastrukturu.

Ministarstva zaduzena za sektore kriti¢ne infrastrukture imaju obavezu da u
roku definisanim Zakonom, nakon zavrSenog postupka identifikacije u skladu sa
definisanim kriterijumima, Ministarstvu koje je zaduzeno za implemetaciju i
sprovodenje ovog zakona, dostave predloge kriticne infrastrukture u svom sektoru.

Operatori kriti€ne infrastrukture su duzni da izrade Bezbednosni plan
operatora za upravljanje rizikom i na isti pribave saglasnost Ministarstva, pri ¢emu su
operatori kritiéne infrastrukture: ministarstva, javna preduzeéa, privredna drustva ili
druga pravna lica koja upravljaju objektima, mrezama ili sistemima, ili njihovim
delovima koji su odredeni kao kriti¢na infrastruktura.

Takode ministar nadlezan za unutradnje poslove donosi blize propise o
metodologiji, nacinu izrade i sadrzaju Bezbednosnog plana operatora za upravljanje
rizikom
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6. Kakve troSkove ¢e primena Zakona izazvati gradanima i privredi,
naroc€ito malim i srednjim preduzeé¢ima
Primena Zakona nece izazvati tro§kove gradanima i privredi, a posebno ne
malim i srednjim preduzecéima.

7. Dali su pozitivne posledice donosenja zakona takve da opravdavaju
troskove koje ée on stvoriti?
Za sprovodenje Zakona o kriti€noj infrastrukturi nije potrebno obezbediti
dodatna sredstva iz budZeta Republike Srbije, a efekat predlozenih reSenja
opravdava donosenje Zakona.

8. Dali se Zakonom podrzava stvaranje novih privrednih subjekatai trziSna
konkurencija
Zakon o kriti€noj infrastrukturi nema uticaja na stvaranje novih privrednih
subjekata i na trziSnu konkurenciju.

9. Dali su zainteresovane strane imale prilike da se izjasne o Zakonu

Na izradi Nacrta zakona radila je mnogoc¢lana interresorna radna grupa koja
je pored predstavnika nadleznih organa drzavne uprave u svoj rad ukljucila i druge
subjekte kao &to su Stalna konferencija gradova i opS$tina, Privredna komora Srbije,
Fakultet bezbednosti, Srpska asocijacija menadzZera korporativne bezbednosti i dr. U
tom smislu. nije bilo potrebe za odrzavanjem javne rasprave buduéi da su svi
relevantni subjekti vec¢ bili uklju€eni u izradu Nacrtu zakona.

Tekst nacrt zakona o kriti€noj infrastrukturi dostavljen je na misljenje, pored
ostalih, i nadleznim ministarstvima i subjektima Ciji su predstavnici uzeli u¢escée u
radu gore navedene radne grupe.

10. Koje ¢ée se mere tokom primene zakona preduzeti da bi se postiglo ono
Sto se zakonom predvida?

Ministarstvo unutradnjih poslova vrsi nadzor nad primenom Zakona o kriti¢noj
infrastrukturi i propisa donetih na osnovu njega, kao i inspekcijski nadzor preko
inspektora.

Ministarstvo ¢e sprovoditi polaganje ispita i izdavati licence oficirima za vezu,
u skladu sa ovim zakonom.

Vlada ¢e doneti propise o kriterijumima za definisanje kritiéne infrastrukture i
nacinu izvesStavanja, a ministar unutrasnjih poslova donecée propis 0 metodologiji,
nacinu izrade i sadrzaju Bezbednosnog plan operatora za upravljanje rizikom.

Na kraju, Predlog zakona o kriti€noj infrastrukturi propisuje prekrsajne
sankcije za pravna lica, kao i za odgovorna lica u drzavnim organima, ukoliko ne
postuju odredbe ovog zakona ili postupaju suprotno njima.
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IZJAVA O USKLADENOSTI PROPISA SA PROPISIMA EVROPSKE UNIJE

1. Ovlaséeni predlagaé propisa: Vlada
Obradiva¢:Ministarstvo unutrasnjih poslova

2. Naziv propisa
Predlog zakona o kriti€noj infrastrukturi
Draft Law on critical infrastructure

3. Uskladenost propisa sa odredbama Sporazuma o stabilizaciji i pridruzivanju
izmedu Evropskih zajednica i njihovih drzava €lanica, sa jedne strane, i
Republike Srbije sa druge strane (,,Sluzbeni glasnik RS”, broj 83/08) (u daljem
tekstu: Sporazum),

a) Odredba Sporazuma koja se odnose na normativnu sarzinu propisa
/
b) Prelazni rok za uskladivanje zakonodavstva prema odredbama Sporazuma

v) Ocena ispunjenosti obaveze koje proizlaze iz navedene odredbe Sporazuma
/

g) Razlozi za delimiéno ispunjavanje, odnosno neispunjavanje obaveza koje
proizlaze iz navedene odredbe Sporazuma

/

d) Veza sa Nacionalnim programom za usvajanje pravnih tekovina Evropske
unije

Nacionalni program za usvajanje pravnih tekovina Evropske unije — tre¢a revizija, od
februara 2018. godine - u okviru tacke 3.24.7. Borba protiv terorizma, naslov Planovi
za uskladivanje sa pravnim tekovinama Evropske unije predvideno je: ,lzvrSice se
dodatno uskladivanje sa Direktivom 2008/114/ES po pitanju identifikacije i
obelezavanja Evropske kritine infrastrukture. S tim u vezi, predlog zakonodavnog
okvira u ovoj oblasti ¢e biti saCinjen tokom 2018. godine”.

4. Uskladenost propisa sa propisima Evropske unije

a) Navodenje odredbi primarnih izvora prava EU i uskladenost sa njima

/

b) Navodenje sekundarnih izvora prava EU i ocena uskladenosti sa njima
Direktiva Evropskog saveta 2008/114/ES od 8.12.2008. godine o utvrdivanju i
oznacavanju evropske kritiéne infrastrukture i proceni potrebe poboljSanja njene
zastite

Council Directive 2008/114/EC of 8 December 2008 on the identification and
designation of European critical infrastructures and the assessment of the need to
improve their protection (Text with EEA relevance)

v) Navodenje ostalih izvora prava EU i uskladenst sa njima
/

g) Razlozi za delimiénu uskladenost, odnosno neuskladenost

/

d) Rok u kojem je predvideno postizanje potpune uskladenosti propisa sa
propisima Evropske unije

5. Ukoliko ne postoje odgovaraju¢e nadleznosti Evropske unije u materiji koju
reguliSe propis, i/ili ne postoje odgovaraju¢i sekundarni izvori prava Evropske
unije sa kojima je potrebno obezbediti uskladenost, potrebno je obrazloziti tu
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¢injenicu. U ovom sluéaju, nije potrebno popunjavati Tabelu uskladenosti
propisa. Tabelu uskladenosti nije potrebno popunjavati i ukoliko se domaéim
propisom ne vrsi prenos odredbi sekundarnog izvora prava Evropske unije veé
se iskljuéivo vrsi primena ili sprovodenje nekog zahteva koji proizilazi iz
odredbe sekundarnog izvora prava (npr. Predlogom odluke o izradi strateSke
procene uticaja bi¢e sprovedena obaveza iz €lana 4. Direktive 2001/42/EZ, ali se
ne vrsii prenos te odredbe direktive).

6. Da li suprethodno navedeni izvori prava Evropske unije prevedeni na srpski
jezik?
Ne

7. Dali je propis preveden na neki sluzbeni jezik Evropske unije?
Preveden je na engleski jezik

8. Saradnja sa Evropskom unijom i uéesSée konsultanata u izradi propisa i
njihovo misljenje o uskladenosti
Nije bilo u€es¢a konsultanata u izradi ovog propisa.



1. Naziv propisa Evropske unije : 2.,,CELEX” oznaka EU propisa
Council Directive 2008/114/EC of 8 December 2008 on the identification and designation of European critical |32008L0114
infrastructures and the assessment of the need to improve their protection (Text with EEA relevance)
Direktiva Evropskog saveta 2008/114/ES od 8.12.2008. godine o utvrdivanju i oznacavanju evropske kriti¢ne infrastrukture i proceni potrebe poboljsanja
njene zastite
3. Ovlasceni predlaga¢ propisa: Vlada 4. Datum izrade tabele:
Obradiva¢: MINISTARSTVO UNUTRAéNjIH POSLOVA 19.06.2018.
5. Naziv (nacrta, predloga) propisa ¢ije odredbe su predmet analize uskladenosti sa propisom Evropske unije: 6. Brojcane oznake (Sifre) planiranih propisa
PREDLOG ZAKONA O KRITICNOJ INFRASTRUKTURI 1z baze NPAA:

. . Propis nije unet u bazu NPAA

Draft Law on critical infrastructure

7. Uskladenost odredbi propisa sa odredbama propisa EU:

a) al) b) b1) V) 0) d)
Odredba Odredbe Razlozi za delimi¢nu
propisa Sadrzina odredbe propisa R. Sadrzina odredbe grsllglatl? uskladenost, neuskladenost ili t‘jﬁgglilr:)as t(i)
EU Srbije neprenosivost
Nema
Article 1 Subject matter oglgovaraj
uce
odredbe
Article 2 | Definitions For the purpose of this Clan 2. _ Znalenje izraza o
Directive: Pojedini izrazi upotrebljeni u| pu
21a (a) ‘critical infrastructure’ means an 211 | ovom zakonu imaju slede¢e znagenje:

! Potpuno uskladeno - PU, delimi¢no uskladeno - DU, neuskladeno - NU, neprenosivo — NP




a)

al)

b)

bl)

v)

)

d)

asset, system or part thereof located in
Member States which is essential for
the maintenance of vital societal
functions, health, safety, security,
economic or social well-being of people,
and the disruption or destruction of
which would have a significant impact in
a Member State as a result of the failure
to maintain those functions;

1) kriticna infrastruktura
predstavlja imovinu i usluge, sistem ili
njegov deo Kkoji je neophodan za
odrZzavanje klju¢nih drustvenih funkcija,
zdravstva, bezbednosti, ekonomskog ili
socijalnog blagostanja, a <¢ije bi
ometanje ili uniStenje imalo znacajan
uticaj na funkcionisanje drzave;

3) sektori kriticne infrastrukture
su oblasti odredene od strane Vlade u
kojima se vrsi proces identifikacije i
odredivanja kriticne infrastrukture;

4) identifikacija kriticne
infrastrukture je proces utvrdivanja
sistema, mreza, objekata i imovine u
odredenom sektoru u skladu sa
definisanim kriterijumima;

5) odredivanje kriticne
infrastrukture  podrazumeva  proces
odredivanja sistema, mreza i objekata
kao kriticne infrastrukture u skladu sa
ovim zakonom;




a) al) b) b1) V) q) d)

(b) ‘European critical infrastructure’ or
‘ECI' means critical infrastructure
located in Member States the disruption 10) evropska kriticna
o d?f”“‘it!on of ;’Vh'Cht‘;"ou'tdtha"e e infrastruktura  podrazumeva  kriti¢nu
i/'lg”'éca”St'”:pacTﬁ” at e_?s WO o infrastrukturu  lociranu  na teritoriji
Viember Staies. 'Nne SIgniticance o1 M€ | 5110 |zemlje ¢lanice, Gije bi ometanje ili| PU
impact shall be assessed in terms of ,VJ Lo I, J o an)
cross-cutting criteria. This includes unistenje  1mMalo  znacajan uticaj na
effects resulting from cross-sector najmanje dve zemlje Clanice.
dependencies on other types of
infrastructure;

. » ) _ 8) bezbedonosno-operativni plan
(c) ‘risk analysis’ means consideration 22 uoravlianie rizikom ie plan koii
of relevant threat scenarios, in order to ) p janj o J P J
assess the vulnerability and the izraduje operator kriticne infrastrukture,
potential impact of disruption or 218 |a kojim se definisu obim i bezbedonosni| PU
destruction of critical infrastructure; cilievi i mere operatora na osnovu

procene rizika,;

(d) ‘sensitive critical infrastructure 171 . . ..
protection related information’ means l.DOdaC' u vezl sa .krltlcn(_)m
facts about a critical infrastructure, infrastrukturom  predstavljaju  tajne
which if disclosed could be used to plan podatke u skladu sa zakonom kojim se PU

and act with a view to causing disruption
or destruction of critical infrastructure
installations;

ureduje tajnost podataka i propisima
donetim na osnovu ovog zakona.

Tajni podaci koji se odnose na




a) al) b) bi) V) 9) d)
172 Evropsku kriti¢nu infrastrukturu
razmenjuju se sa stranim drzavama |
organima Evropske unije u skladu sa
zakonom kojim je wuredena tajnost
podataka i potpisanim medunarodnim
sporazumima o razmeni tajnih podataka.
(e) ‘protection’ means all activities 6) zastita kriticne infrastrukture
aimed at ensuring the functionality, predstavlja skup aktivnosti i mera koje
continuity and integrity of critical imaju za cilj osiguranje funkcionalnosti,
infrastructures in order to deter, mitigate |2.1.6. neprekidnog rada i isporuke usluga i| PY
and neutralise a threat, risk or robe objekata i sistema kriti¢ne
vulnerability; infrastrukture;
(f) ‘owners/operators of ECls’ means 7) operatori kriticne
those entities responsible for infrastrukture su ministarstva, javna
investments in, and/or day-to-day 217 preduzeca, privredna drustva ili druga pU
operation of, a particular asset, system |~ pravna lica koja upravljaju objektima,
or part thereof designated as an ECI mrezama ili sistemima koji su odredeni
under this Directive. kao kriti¢na infrastruktura;
1. Pursuant to the procedure provided in
Annex lll, each Member State shall 61 Identifikacija kriti¢ne
identify potential ECIs which both satisfy | ™" |infrastrukture vrsi se sektorski u skladu
the cross-cutting _ar_lq sectoral criteria sa definisanim kriterijuma.
e e e e || 28 sprowdenie procesa
Journal of the Euronean Union L 345/77 | &2 identifikacije kritine infrastrukture u| PU
pean Union .
EN (1) OJ L 145, 31.5.2001, p. 43. od.rc?denom Sektorvu zaduzena  sU
The Commission may assist Member ministarstva nadlezna za odredene
States at their request to identify sektore.
potential ECIs. The Commission may o3 Blize propise 0 definisanju

draw the attention of the relevant

sektora, nadleznih ministarstava i




a) al) b) b1) V) 9) d)
Member States to the existence of kriterijumima za identifikaciju kriticne
potential critical infrastructures which infrastrukture odreduje Vlada.
may be deemed to satisfy the
requirements for designation as an ECI.

Each Member State and the
SehpsoE e Ako se kriti¢na infrastruktura od
133. Iznacaja za Republiku Srbiju nalazi na
podru¢ju druge drzave clanice, Vlada
predlaze nadleznom telu te drzave
odredivanje evropske kriti¢ne
infrastrukture.
Evropska kriticna struktura se moze
odrediti u sektorima koje odreduje
13.1. |Evropska komisija.
Evropsku kritiénu infrastrukturu
na teritoriji Republike Srbije, na predlog
Centra, odreduje Vlada, na zahtev i u
132 |saglasnosti sa zainteresovanim
drzavama c¢lanicama Evropske unije i
obavesStava  zainteresovane  drzave
¢lanice 0 odredivanju evropske kriti¢ne
infrastrukture na teritoriji Republike
Srbije.
Each Member State shall inform the Evropsku  kritiénu  infrastrukturu  na
41 other Member States which may be teritoriji Republike Srbije, na predlog
significantly affected by a potential ECI [13.2 Centra, odreduje Vlada, na zahtev i u BU

about its identity and the reasons for
designating it as a potential ECI.

saglasnosti sa zainteresovanim
drzavama c¢lanicama Evropske unije i
obaveStava  zainteresovane  drzave




a)

al)

b)

bl)

v)

)

d)

4.2.

4.3

2. Each Member State on whose
territory a potential ECI is located shall
engage in bilateral and/or multilateral
discussions with the other Member
States which may be significantly
affected by the potential ECI. The
Commission may participate in these
discussions but shall not have access to
detailed information which would allow
for the unequivocal identification of a
particular infrastructure. A Member
State that has reason to believe that it
may be significantly affected by the
potential ECI, but has not been
identified as such by the Member State
on whose territory the potential ECI is
located, may inform the Commission
about its wish to be engaged in bilateral
and/or multilateral discussions on this
issue. The Commission shall without
delay communicate this wish to the
Member State on whose territory the
potential ECI is located and endeavour
to facilitate agreement between the
parties.

3. The Member State on whose territory
a potential ECI is located shall
designate it as an ECI following an
agreement between that Member State

13.3.

Clanice 0 odredivanju evropske kriti¢ne
infrastrukture na teritoriji Republike
Srbije.

Ako se kriti¢na infrastruktura od znacaja
za Republiku Srbiju nalazi na podruéju
druge drzave c¢lanice, Vlada predlaze
nadleznom telu te drzave odredivanje
evropske kriti¢ne infrastrukture.




a) al) b) b1) V) a) d)

and those Member States that may be
significantly affected. The acceptance of
the Member State on whose territory the
infrastructure to be designated as an
ECl is located, shall be require
4. The Member State on whose territory | 151 ~ Vlada usvaja godisnji izvestaj 0
a designated ECI is located shall inform broju evropske kriti¢ne infrastrukture po
the Commission on an annual basis of sektoru i broju zainteresovanih drzava

4.4. the number of designated ECls per na koje svaka odredena kriticna
sector and of the number of Member infrastruktura ima uticaj, a na predlog
States dependent on each designated Centra.
ECI. t())nly th_c;_se hﬂlem?ferfgltss thaéu 152 Izvestaj iz ¢lana 1. ovog c¢lana
may be signincantly aftected by an dostavlja se Evropskoj komisiji i
shall know its identity. : . ¥ | PU

zainteresovanim drzavama na Kkoje
svaka odredena kriti¢na infrastruktura

5. The Member States on whose Ima uticaj.
territory an ECI is located shall inform _ _ N

45. the owner/operator of the infrastructure 171, Podaci u vezi sa kritiéhom

concerning its designation as an ECI.
Information concerning the designation
of an infrastructure as an ECI shall be

infrastrukturom  predstavljaju  tajne
podatke u skladu sa zakonom kojim se
ureduje tajnost podataka i propisima




a) al) b) bi) V) 9) d)
classified at an appropriate level. donetim na osnovu ovog zakona.
17.2. Tajni podaci koji se odnose na
Evropsku kriti¢nu infrastrukturu
razmenjuju se sa stranim drzavama |
organima Evropske unije u skladu sa
zakonom kojim je wuredena tajnost
podataka i potpisanim medunarodnim
sporazumima o razmeni tajnih podataka.
5.1. The operator security plan (‘OSP’) Bezbednosno-operativni plan za
procedure shall identify the critical upravljanje rizikom je dokument kojim
infrastructure assets of the ECI and 9.1. |se utvrduju mere smanjenja i rizika,
which security solutions exist or are ] T )
being implemented for their protection. definiSu  odgovornosti i odreduju
The minimum content to be addressed duznosti, te uspostavlja okvir za
by an ECI OSP procedure is set out in postupanje u cilju otklanjanja, odnosno
52 Annex . smanjenja  posledica  bezbednosnih
2. Each Member State shall assess pretnji definisanih u analizi rizika.
whether each designated ECI located
on its territory possesses an OSP or has Evropska kriti¢na infrastruktura| PU
in place equivalent measures na teritoriji Republike Srbije stiti se na
addressing the issues identified in 14 listi nacin kao i kriticna infrastruktura
Annex Il. If a Membe_r State flnds that _ Republike Srbije, osim kada je to
such an OSP or equivalent exists and is propisima Evropske unije drugacije
updated regularly, no further
implementation action shall be uredeno.
necessary.
19.
5.3.

U wrSenju inspekcijskog nadzora,




a) al) b) b1) V) 0) d)
inspektor Centra ima pravo da:
_ l)utvrdi  stanje  izvrSavanja
3.Ifa Mem_ber State finds that such an obaveza predvidenih ovim zakonom,
OSP or equivalent has not been ) . il i odredi
prepared, it shall ensure by any UpOZO-rl na uocene_r\epl’aVI nOStl- | O reail
measures deemed appropriate, that the mere i rokove za njihovo otklanjanje;
OSP or equivalent is prepared 2) vrsi uvid u dokumenta koja se
addressing the issues identified in DPTVR .
Annex II. Each Member State shall odnose na kriti¢nu mfrastrukturg, o
ensure that the OSP or equivalent is in _3)_ proverava SP_TO"OdenJe izdatih
place and is reviewed regularly within naredbi i zakljucaka i nalozi mere za
one year following designation of the izvrienje;
crltl_cal infrastructure as an ECI. Thls 4) nalozi izradu, donoSenje i
period may be extended in exceptional Lo D
circumstances, by agreement with the azuriranje dokumenata  predvidenih
Member State authority and with a ovim zakonom;
notification to the Commission. 5)nalozi obustavu mera i radnji
koje nisu u skladu sa Bezbedonosno-
operativnim planom;

6) nalozi otklanjanje utvrdenih
nedostataka u sprovodenju propisanih
mera utvrdenih Bezbedonosno-
operativnim planom;

6.1. 1. The Security Liaison Officer shall Operatori kritiéne infrastrukture
function asi thedPO'm Ofgoma‘:t for: moraju imati Oficira za vezu, odnosno
§Svcnuenr% ri?att?)r (I)sttlrJ]eesE glt";’ﬁgr][;ee lice koje sluzi kao kontakt izmedu

P . operatora i Centra, koje obezbeduje| PU
relevant Member State authority. .. . .
stalnu  kontrolu rizika i pretnji,

6.2.

2. Each Member State shall assess
whether each designated ECI located

obavestava 0 promenama u odnosu na
kriticnu  infrastrukturu,  obavestava
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a) al) b) b1) V) a) d)
on its territory possesses a Security Centar o evaluaciji rizika, pretnji i
Liaison Officer or equivalent. If a ranjivosti, koordinira bezbedonosno-
Member State finds that such a Security operativnim planom, vrsi testiranja kroz
Liaison Officer is in place or an vezbe i druge aktivnosti predvidene
ﬁ;‘g;g;‘ggﬁg‘;ﬁzcﬂ‘% r‘:“srgf"rbe planom i obavlja sve druge poslove
necessary. vezane za kriti¢nu infrastrukturu.

Kontakt tacka za potrebe razmene
informacija i koordinaciju aktivnosti u
_ vezi sa  evropskom kriticnom
6.4 g'niacr; Me_rrlber State S_hai'_ implement 16, |infrastrukturom sa drugim drzavama
ppropriate communication Clanicama i telima Evropske unije je
mechanism between the relevant Centar
Member State authority and the Security '
Liaison Officer or equivalent with the
objective of exchanging relevant
information concerning identified risks
and threats in relation to the ECI
concerned. This communication
mechanism shall be without prejudice to
national requirements concerning
access to sensitive and classified
information.
1. Each Member State shall conduct a Ministarstva ~ zaduzena za sektore
threat assessment in relation to ECI kriticne infrastrukture su duzna da
subsectors within one year following the redovno, a najmanje jednom kvartalno
designation of critical infrastructure on izvestavaju Centar 0 novonastalim
its territory as an ECI within those g2  |promenama u svom sektoru.

subsectors.

Ministarstva zaduzena za sektore
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a) al) b) b1) V) a) d)
kriticne infrastrukture su duzna da
nakon zavrSenog postupka identifikacije
u skladu sa definisanim Kkriterijumima
Centru svake godine, najkasnije do 31.

6.3 oktobra dostave predloge izmena i oU

™ |dopuna kriti¢ne infrastrukture u svom
sektoru.
2. Each Member State shall report
every two years to the Commission
generic data on a summary basis on the
types of risks, threats and vulnerabilities
encountered per ECI sector in which an
ECI has been designated pursuant to
NP

Article 4 and is located on its territory. A
common template for these reports may
be developed by the Commission in
cooperation with the Member States.
Each report shall be classified at an
appropriate level as deemed necessary
by the originating Member State.
23.12.2008 Official Journal of the
European Union L 345/79 EN

3. Based on the reports referred to in
paragraph 2, the Commission and the

Odnosi se samo na zemlje

¢lanice
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a)

al)

b)

bl)

v)

)

d)

Member States shall assess on a
sectoral basis whether further protection
measures at Community level should be
considered for ECIs. This process shall
be undertaken in conjunction with the
review of this Directive as laid down in
Article 11. 4. Common methodological
guidelines for carrying out risk analyses
in respect of ECIs may be developed by
the Commission in cooperation with the
Member States. The use of such
guidelines shall be optional for the
Member States.

NP

9.1.

9.2.

1. Any person handling classified
information pursuant to this Directive on
behalf of a Member State or the
Commission shall have an appropriate
level of security vetting. Member States,
the Commission and relevant
supervisory bodies shall ensure that
sensitive European critical infrastructure
protection-related information submitted
to the Member States or to the
Commission is not used for any purpose
other than the protection of critical
infrastructures.

2. This Article shall also apply to non-
written information exchanged during
meetings at which sensitive subjects are
discussed.

17.1.

17.2.

Podaci u vezi sa kriticnom
infrastrukturom  predstavljaju  tajne
podatke u skladu sa zakonom kojim se
ureduje tajnost podataka i propisima
donetim na osnovu ovog zakona.

Tajni podaci koji se odnose na
Evropsku kriti¢nu infrastrukturu
razmenjuju se sa stranim drzavama i
organima Evropske unije u skladu sa
zakonom kojim je wuredena tajnost
podataka i potpisanim medunarodnim
sporazumima o razmeni tajnih podataka.

PU
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a) al) b) b1) V) a) d)
1. Each Member State shall appoint a
10.1. European critical infrastructure
protection contact point (‘ECIP contact
point’). 5
Kontakt tacka za potrebe razmene
informacija i koordinaciju aktivnosti u
102 2. ECIP contact points shall coordinate vezi  sa  evropskom  kriticnom
European critical infrastructure 17.  [linfrastrukturom sa drugim drzavama| PU
protection issues within the Member Clanicama i telima Evropske unije je
State, with other Member States and Centar.
with the Commission. The appointment
of an ECIP contact point does not
preclude other authorities in a Member
State from being involved in European
critical infrastructure protection issues.
Nema )
11, Review odgovara] NP
uce
odredbe
Nema )
12. Implementation Odgfé\;ara’ NP
odredbe
. Nema
13. Entry into force NP

odgovaraj
uce
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3) at) b) b1) v N )
odredbe
Nema
14. Addressees odgovaraj "

uce

odredbe




